Workbuster allmanna villkor

Allmant

Dessa allmanna villkor utgor bilaga till skriftligt avtal, nedan ”Avtalet”, mellan Kunden och Workbuster.
Villkoren innehaller allméanna bestammelser om den tjanst eller de tjanster, nedan “Tjansten”, som
Workbuster tillhandahaller enligt Avtalet. Dessa allméanna villkor tillampas dven pa kompletterande
tjanster som Kunden och Workbuster avtalar om efter det att Avtalet har traffats.

Definitioner

Kund. Avtalspart till Workbuster.

Parterna. Kund och Workbuster

Abonnemangsavgift. Den I6pande manadsavgift som Kund betalar till Workbuster.

Tjansten. Ett webbaserat verktyg som ger Kunden stéd inom rekrytering, publicering av platsannonser,
skapa och administrera karridrsidor, hantering av ansékningar samt uppbyggnad av kandidatbank.
Karriarsidor. Den del av Tjansten som publiceras externt mot kandidater och dar Kunden sjalv kan
administrera innehallet.

Annons. Den platsannons som skapas i systemet och som kan publiceras i externa annonskanaler.

Personuppgifter

Kund &r personuppgiftsansvarig for lagrade personuppgifter och Workbuster ar personuppgiftsbitrade.
Enligt Dataskyddsforordningen (GDPR) som tradde i kraft den 25 maj 2018 skall det finnas ett
personuppgiftsbitradesavtal mellan Parterna.

Se vidare bilaga "Personuppgiftsbitradesavtal”.
Alla personuppgifter dgs exklusivt av Kund.
Kundens ansvar och atagande

Kunden ansvarar for att installationen av tjansten pa egna webbplatser utfors i enlighet med
Workbusters vid var tid gallande instruktioner. Att det finns rattigheter, tillatelse eller licenser att
anvanda det material som publiceras pa Karriarsidan eller i Annonserna. Att de anvandare som kan
gora tillaggsbestallningar inne i Tjansten har befogenheter hos Kunden att géra dessa
tillaggsbestallningar. Kunden ansvarar dven for att forse och halla Workbuster uppdaterade med den
information Workbuster behéver for att kunna fakturera for Tjansten och eventuella
tillaggsbestallningar.

| de fall som kunden vill att annan part ska hamta/anvanda data fran Tjansten s& ansvarar Kunden for
den kopia av data som hamtas fran Tjansten och Workbuster ar inte ldngre personuppgiftsbitrade for
kopian av datan som hanteras utanfor Tjansten.

Betalningsvillkor

Kund skall erlagga abonnemangsavgift for anvandning av Tjansten varje kvartal i forskott. Avgift for
extra anvdndare debiteras i efterskott om férdndringen skett inom innevarande kvartal och kommande
abonnemangsavgift justeras upp utifran antalet anvdndare Kunden hade vid faktureringstillfallet.
Tilldggsbestallningar faktureras i direkt anslutning till bestallningen. Samtliga priser avser exklusive
moms.

Betalning ska vara Workbuster tillhanda senast 30 dagar efter fakturadatum. Vid férsenad betalning
forbehaller sig Workbuster ratten att debitera drojsmalsranta, pdminnelseavgifter och ersattning for
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inkassokostnader i enlighet med lagen (1981:739) om ersattning for inkassokostnader m.m. (eller
sadan lag som ersatt den lagen).

Konto, inloggningsuppgifter och sékerhet

Kund ansvarar for att endast behoriga personer far tillgang till inloggningsuppgifter. Kunden atar sig att
halla Workbuster skadeslos for all otillaten anvandning av Tjansten som sker med anvdndning av Kunds
inloggningsuppgifter. Kund atar sig att meddela Workbuster omedelbart om Kund far kdnnedom om
otilldten/obehorig anvandning av Tjansten eller annat brott mot sakerheten som Kund far kdnnedom
om. Fran tid till annan kan Workbusters supportpersonal anvanda Tjansten genom Kunds
inloggningsuppgifter i syfte att underhalla, forbattra Tjansten eller forse Kund med assistans, tekniska
fragor eller faktureringsfragor. Workbuster skall alltid inhdmta Kundens samtycke muntligen eller
skriftligen innan inloggning sker pa kundens konto. En direkt begéran till Workbuster om hjalp innebér
automatiskt att samtycke givits.

Uppsagning av avtal

Uppsagning av avtal skall ske skriftligen via post eller e-post. Export av data och dokument sker till ett
av Workbuster férbestamt standardformat till en engdngskostnad av 7 600 SEK. Data exporteras ut i
CSV-format och tillhérande dokument i dess originalformat.

Karriarsidan far ej flyttas, kopieras eller exporteras. Innehall sdsom texter, bilder och filmer som dgs av
Kund och kan sparas ner av Kund och anvandas i andra sammanhang.

Parterna ager ratt att sdga upp avtalet med omedelbar verkan om motparten begar ett grovt
kontraktsbrott.

Begrdnsning av ansvar

Vid tekniska fel eller brister i Tjansten som Workbuster ansvarar for, som inte tacks av vart
Personuppgiftsbitradesavtal, och som papekas av Kund har Workbuster ratt att vidta
rattelse/avhjalpande. Sker inte detta inom sadan tid som &r motiverad utifran felets art kan Workbuster
gora avdrag pa priset i relation till de inskrankningar i Tjdnsten som férevarit i anledning av felet.
Workbuster forbehaller sig ratten att bestimma huruvida prisreduktion ska géras och nivan pa denna
reduktion. Workbuster ansvar for fel och brist i Tjansten ar begransat till 25 procent av betald
Abonnemangsavgift under de senaste 12 manaderna. Varken Kund eller Workbuster ar ansvarig for
indirekta skador, utom i fall av grov vardsléshet eller uppsat.

Andring av villkor och Tjénst

Workbuster dger ratt att vidta andringar i Avtalet. Vid forandringar i Avtalet redogors det for dessa inne
i Tjansten for de anvandare som har behérighet. Den senaste och dédrmed géllande versionen av
Workbusters allménna villkor med tillhérande bilagor finns tillgdngliga under
www.workbuster.se/security. Andringar i avtalet trader i kraft 60 dagar efter det att d&ndringen
meddelats Kund. Om dndringen innebar nackdel for Kunden, dger Kunden ratt att sdga upp Avtalet till
att upphora den dag éndringen skulle ha tratt ikraft. Kunden har i sa fall ratt att fa tillbaka den del av
erlagda avgifter for abonnemang som Kunden erlagt i forskott och som avser tid fran det att andringen
ska borja galla. Workbuster dger ratt att inom 10 dagar fran mottagandet av Kundens uppsagning
meddela Kund att avtalets lydelse ska vara oférandrad, varvid Kund ar bunden vid det avtal han ingatt
med Workbuster innan dndringen.

Workbuster forbehaller sig ratten att vidta forandringar i Tjanstens innehall, struktur, omfattning samt
funktion.

Support

Support ges via telefon, e-post och chatt under kontorstid till det antal anvandare som har ratt till

Version: 20200302-2



11.

12.

support. Med kontorstid menas mandag till fredag kl. 9 - 17 med undantag fér nationella helgdagar.
Avvikelser kan dock forekomma.

Ersattning vid nertid

Tjansten dr normalt tillgéngligt 24 timmar om dygnet, 7 dagar i veckan. Driftstérningar kan dock
férekomma. Ersattning pa grund av ofoérutsedda avbrott regleras via SLA.

Kunden kan begéra ersattning om tjansten inte ar nabar, sk. nertid. Kunden har ratt till 7,5 % enheter
rabatt pd abonnemangsavgiften i ersattning per passerad timme nertid under kontorstid och 5 %
enheter rabatt pd abonnemangsavgiften i ersattning per passerat timme nertid utanfér kontorstid.
Ersattningen skall begéaras skriftligen inom 7 dagar efter nertidens slut. Ersattningen stalls normalt mot
nastkommande faktura.

Ett planerat avbrott som utannonseras 48 timmar i forvag skall inte raknas till nertid.

Lagval och tvist

Svensk lag skall dga tillampning pa detta avtal och darur féljande rattsforhallanden. Tvist ska avgoras av
allmén domstol med Stockholms tingsratt som férsta instans.
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Personuppgiftsbitradesavtal

Bilaga till Workbuster allménna villkor
mellan
(1) Kunden (“Kunden” och ”"Personuppgiftsansvarig”)
och

(2) Workbuster AB, org nr 556416-9828 (”"Workbuster” och ”"Personuppgiftsbitrade)

Bakgrund

Parterna har ingatt ett avtal ("Avtalet”) enligt vilket Workbuster tillhandahaller rekryteringsverktyg
och karridrsidor m.m. ("Tjdnsten”) vars funktioner tillgédngliggors i form av molntjanst. Detta
Bitradesavtal ar tillampligt om och i den utstrackning Tjansten som Workbuster tillhandahaller
innebdr att Workbuster som personuppgiftsbitrade behandlar personuppgifter for Kundens
rakning.

Bitrddesavtalet borjar gélla fran och med det datum Avtalet tratt i kraft. Detta Bitradesavtal utgor
en bilaga till Avtalet.

Om det forekommer motstridiga uppgifter som roér behandlingen av personuppgifter i detta
Bitrddesavtal och Avtalet i 6vrigt, ska bestdmmelserna i detta Bitrddesavtal ha féretrade.

Inom ramen for detta Bitradesavtal &r Kunden personuppgiftsansvarig. Workbuster ar

personuppgiftshitrade for behandlingen av personuppgifter.

Definitioner

Begrepp med stor begynnelsebokstav i detta Bitradesavtal ska ha den innebérd som anges nedan.
Ovriga begrep i detta Bitrddesavtal ska tolkas i enlighet med Tillimplig Dataskyddslagstiftning.

Abonnemangsavgift

Den I6pande manadsavgift som Kund betalar till Workbuster exklusive eventuella tillaggskop sasom
annonser, tester, sms, utvecklingskostnader och andra typer av tillaggsbestallningar.

Andra Personuppgifter

Utover angivna uppgifter enligt Specifikation sa finns méjlighet for Kunden eller kandidaten att i
fritextfalt eller i funktionen ”ladda upp dokument” lamna andra typer av personuppgifter.
Workbusters ansvar enligt detta Bitrddesavtal omfattar inte innehallet i Andra Personuppgifter
sdvida inte dessa uttryckligen specificerats i Specifikationen.
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Avtalet
Parternas avtal om Workbusters tillhandahallande av Tjansten.

Bitradesavtalet

Detta dokument rubricerat ”"Personuppgiftsbitradesavtal” inklusive Specifikationen, med de
andringar och tillagg darav som Parterna fran tid till annan 6éverenskommer om i enlighet med

villkoren i detta Bitradesavtal.
Tillamplig Dataskyddslagstiftning

Med Tillamplig Dataskyddslagstiftning avses dataskyddsférordningen, dataskyddslagen i Sverige och
Datainspektionens bindande foreskrifter och beslut som meddelas under eller med avseende pa
namnda forordning eller lag och som ar direkt tillampliga pa behandlingen av personuppgifter inom
ramen for Bitradesavtalet.

Tjansten
Webbaserade rekryteringsverktyg och karridrsidor m.m. som tillhandahalls enligt Avtalet.
Specifikationen

Anger typer av personuppgifter, kategorier av registrerade, foremal for behandling samt godkanda
underbitraden och sdakerhetsforeskrifter. Generell specifikation finns publicerad pa
www.workbuster.se/security och utgor, tillsammans med Avtalet och Kundens eventuella sarskilda
uppgifter och kompletteringar till publicerad specifikation, Kundens instruktioner till Workbuster
("Specifikationen”). Den generella specifikationen kan dandras i enlighet med andringsrutin i punkt
12. Kunden ansvarar for att i forekommande fall komplettera Specifikationen med sarskilda
uppgifter samt att denna ar korrekt ifylld och vid var tid dterspeglar Kundens instruktioner till
Workbuster.

Workbusters sakerhetsforeskrifter

Med Workbusters sakerhetsforeskrifter avses de sakerhetsforeskrifter som Workbuster vid var tid
tillampar och kommuniceras enligt punkt 12.

Behandling av personuppgifter

Vardera Part ansvarar for att folja de bestammelser i Tillamplig Dataskyddslagstiftning som ar
tillampliga pa respektive Part i forhallande till respektive Parts roller som de beskrivs i
Bitrddesavtalet. Kunden ar ansvarig for att behandling av personuppgifter sker i enlighet med
Tillamplig Dataskyddslagstiftning och ansvarar darvid bl a for att Workbuster inte ges tillgang till
andra kategorier av personuppgifter dn sddana som anges i Specifikationen och i dari angiven
omfattning.

Workbuster atar sig att inte behandla andra kategorier av personuppgifter an sddana som anges i
Specifikationen sadvida inte annat féljer av Tillamplig Dataskyddslagstiftning.
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5.4

Workbuster har ratt att behandla personuppgifter i syfte att tillhandahalla, underhalla och lamna
support i forhallande till Tjansten och i enlighet med Specifikationen. Kunden ska sakerstalla att
Workbuster har ratt att behandla kontaktuppgifter och eventuellt andra personuppgifter till
Kunden om och i den utstrackning det behévs for att underlatta utférandet av Tjansten.

Alla dndringar av Specifikationen ska dokumenteras. Workbuster ska ha réatt till skélig ersattning vid

andrade skriftliga instruktioner fran Kunden som medfor en 6kad kostnad, 6kad risk eller merarbete
for Workbuster. Om Workbuster meddelar Kunden inom rimlig tid att Workbuster inte kan eller har
sakliga skal for att motsatta sig Kundens dandrade instruktioner, har part ratt att skriftligen saga upp

Avtalet med tre (3) manaders uppsagningstid.

Sakerhetsatgarder

Workbuster ska implementera de organisatoriska och tekniska atgarder som kravs enligt Tillamplig
Dataskyddslagstiftning och som framgar av Specifikation.

Workbuster ska vid utférandet av Tjansten félja de sdkerhetsforeskrifter som framgar av
Specifikationen. Workbuster far andra sina sakerhetsféreskrifter, forutsatt att andringen inte stari
strid med Tillimplig Dataskyddslagstiftning. Andringar i Workbusters Sakerhetsféreskrifter sker i
enlighet med punkt 12.

Kunden bekréftar att overenskomna sakerhetsatgarder uppfyller Tillamplig Dataskyddslagstiftnings
krav pa sakerhet for de personuppgifter som behandlas. Om Kunden begéar dndring av avtalade
sakerhetsatgdrder galler for sddan begaran samma bestdmmelser som géller for Kundens
instruktioner enligt punkt 3.4.

Om Workbuster anser att avtalade sdkerhetsatgarder enligt punkten 4.1 helt eller delvis strider mot
Tillamplig Dataskyddslagstiftning, ska Workbuster inom skalig tid skriftligen meddela Kunden om sin
installning och invanta Kundens skriftliga instruktioner om ldmpliga sdkerhetsatgarder enligt punkt
3.4. Om Kunden trots uppmaning inte lamnar nya instruktioner inom skélig tid har Workbuster ratt
att pa Kundens bekostnad vidta skaliga och nodvandiga sdkerhetsatgarder for att uppfylla Tillamplig
Dataskyddslagstiftning.

Rapportera personuppgiftsincidenter

Workbuster ska utan onodigt dréjsmal underradtta Kunden efter att ha fatt vetskap om en
personuppgiftsincident. Kunden ansvarar for att Workbuster alltid har tillgang till en aktuell e-
postadress till Kunden for att rapportera en eventuell personuppgiftsincident. Av Workbuster
skickat e-postmeddelande till sddan adress ska anses ha kommit Kunden tillhanda.

Kund ansvarar for att rapportera personuppgiftsincidenter till behérig tillsynsmyndighet.

Workbuster ska, med beaktande av den avtalade behandlingen av personuppgifter och den
information som personuppgiftsbitradet har att tillga, bistd Kunden med information for
incidentrapporteringen.

Om och i den utstrdckning det inte ar mojligt att tillhandahalla informationen samtidigt, far
informationen tillhandahallas i omgangar utan onddigt ytterligare drojsmal.
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Underbitraden och éverféring till tredje land

Workbuster anlitar underbitraden listade i Specifikationen. Kunden godkanner genom
Bitrddesavtalet att personuppgifter kan komma att behandlas av de underbitraden som specificeras
i Specifikationen och i de lander som framgar av samma bilaga.

Workbuster ska informera Kunden i enlighet med andringsrutin i punkt 12 om Workbuster avser
ersatta eller anlita ett nytt underbitrade. Informationen ska innehalla uppgift om underbitradets
namn och platsen for behandlingen samt vilken typ av behandling underbitradet ska utfora for
Workbusters rakning.

Workbuster ska sakerstalla att det finns en laglig grund for eventuell 6verféring av personuppgifter
till en plats utanfér EU/EES, exempelvis genom anvandandet av EU-kommissionens
standardavtalsklausuler for verféring av personuppgifter till tredje land eller bestémmelser som
ersatter dessa.

Undantag for punkterna 6.1 till 6.3 ovan géller nar Kunden anvander Tjansten genom
natverksinfrastruktur eller genom egen fysisk narvaro pa plats utanfér EU/EES anvander Tjansten,
varvid Kunden ska ha ansetts ha givit Workbuster instruktion om, och godkdnnande for, ett sddant
tillgdngliggorande.

Skyldighet att bistd kunden

Workbuster ska pa begéaran hjalpa den Personuppgiftsansvarige genom lampliga tekniska och
organisatoriska atgarder sa att den Personuppgiftsansvarige kan fullgéra sina skyldigheter att svara
pa begdran fran registrerade avseende dess rattigheter enligt kapitel Ill i dataskyddsférordningen.
Workbusters skyldighet enligt denna punkt ska endast gélla i den man detta ar skaligen mojligt och i
den utstrackning som behandlingens art kraver det.

Workbuster ska, med beaktande av typen av behandling och den information som Workbuster har
att tillgd, darutover vara skyldig att pa Kundens skriftliga begaran bista Kunden s att denne kan
fullgbra de skyldigheter som Kunden har avseende sdkerhet, personuppgiftsincidenter,
konsekvensbeddmningar och férhandssamrad enligt Tilldmplig Dataskyddslagstiftning.

Workbuster har ratt till ersattning enligt punkt 11.2 fér det bistdnd som Workbuster tillhandahaller
Kunden enligt denna punkt 7. | den man Kund skoter sina ataganden mot registrerade med hjalp av
inforda tekniska och organisatoriska atgarder enligt 7.1 utgar dock ingen ersattning till Workbuster
for detta.

Utldmnande av uppgifter

Workbuster ska inte utan Kundens foregdende samtycke till registrerad eller tredje part ldmna ut
eller annars roja personuppgifter som omfattas av Bitradesavtalet, om annat inte foljer av Avtalet
eller av lag, domstols- eller myndighetsbeslut. | de fall Workbuster maste ldmna ut saddan
information pa grund av lag, domstols- eller myndighetsbeslut ska Workbuster, savida detta inte ar
forbjudet enligt aktuell lag, domstols- eller myndighetsbeslut, meddela Kunden detta.
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Om en registrerad riktar en begaran gentemot Workbuster gallande information som rér
behandling av personuppgifter enligt Bitradesavtalet ska Workbuster utan oskaligt dréjsmal hanvisa
den registrerade till Kund. Workbuster ska i enlighet med punkt 7 bistd Kunden med att besvara en
sadan forfragan.

Workbuster ar enligt Tillamplig Dataskyddslagstiftning skyldig att samarbeta med
dataskyddsmyndigheten vid tillsynsatgarder. Workbuster atar sig att utan oskaligt dréjsmal
underratta Kunden om foérfragningar fran dataskyddsmyndigheten eller annan tillsynsmyndighet
som specifikt ror dess behandling av personuppgifter under Bitradesavtalet. Workbuster har inte
ratt att foretrada Kunden eller agera for Kundens rakning vid sddana forfragningar. Workbuster har
ratt till skdlig ersattning fran Kunden vid sddant begéart samarbete som hanfor sig specifikt till
behandlingen av Kundens personuppgifter och som inte ar en foljd av att Workbuster brutit mot
sina dtaganden enligt Bitradesavtalet om behandlingen av personuppgifter.

Efterlevnad

Workbuster medger att pa begéran fran Kunden med hjalp av en oberoende, av Kunden anlitad,
tredje part, kontrollera att Workbusters behandling sker i enlighet med Tillamplig
Dataskyddslagstiftning samt detta Bitradesavtal, inbegripet men inte begransat till, att ge den
oberoende tredje parten tillgang till dokumentation i den omfattning som krévs for detta andamal.
Ett sadant tillgangliggdrande skall inte omfatta tillgang till Workbusters lokaler och/eller tekniska
utrustning utan att sarskilda skal foreligger.

Om Kunden 6nskar genomfora en inspektion enligt punkt 9.1 ska Kunden informera Workbuster om
detta i skalig tid i forvag och samtidigt specificera inspektionens innehall och omfattning.
Granskning forutsatter att Kunden och denne ombud har traffat nodvandiga sekretessataganden
och foljer Workbusters sakerhetsbestammelser pa platsen dar inspektionen ska genomforas.
Inspektionen ska vidare genomféras utan att den riskerar att hindra Workbusters verksamhet eller
skyddet for andra kunders information. Information som samlas in som en del av granskningen ska
raderas efter fullgjord inspektion eller nar den inte langre behovs for andamalet med granskningen.

Workbuster har ratt till ersattning enligt punkt 11.2 fér det bistdnd som Workbuster tillhandahaller
Kunden enligt punkt 9.

Sekretess

Det dligger Workbuster att tillse att de personer som for Workbusters rakning kommer i kontakt
med Kundens personuppgifter dr bundna av sekretess och att behandlingen av personuppgifter ska
félja reglerna i detta Bitradesavtal.

Ersattning for utfort arbete

Utover vad som annars féljer av Bitradesavtalet, har Workbuster rétt till ersattning for att folja
Kundens andrade instruktioner enligt dverenskommet pristillagg till Abonnemangsavgiften.

Om Workbuster har ratt till ersattning for utfort arbete ska detta debiteras med 1200 kr per timme.
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Andringar

Vid var tid géllande Personuppgiftshitradesavtal finns publicerade pa www.workbuster.se/security.
Kunden informeras om eventuella forandringar via meddelande i Tjansten till Kundens anvandare
med administratorsrattigheter. Det dligger Kunden att sakerstélla att personal som har
administratorsrattigheter underrattar Kunden om forandringar.

Ansvar

Vid krav pd skadestand fran registrerade ska den part som blivit skadestandsskyldig ha ratt att
aterkrava den del av skadestandet som enligt Tillamplig Dataskyddslagstiftning &r att hanfora till
den andra partens medverkan vid behandlingen. Skadestandsskyldigheten innefattar dven skalig
andel av rattegadngskostnaderna i malet med de registrerade. Ersattningsskyldigheten galler under
forutsattning att:

(i) Brottet ar direkt hanforligt till behandling av personuppgifter och dartill hérande
skyldigheter;

(ii) Den kravande parten meddelar den andra parten utan oskéligt drojsmal (senast inom 6
manader);

(iii) Den andra parten ges mojlighet att samarbeta med den kréavande parten i forsvaret

avseende tredjepartskravet;

(iv) Den kravande parten inte accepterar forlikning eller annan 6éverenskommelse med tredje
part utan den andra partens foregdende godkannande; och

(v) Den kravande parten vidtar rimliga atgarder for att minska kostnader, skador och ansvar
hanforliga till tredjepartskravet.

Parterna ar dverens om att vardera Part sjalv fullt ut bar eventuell administrativ sanktionsavgift som
Part blir skyldig att betala enligt Tillamplig Dataskyddslagstiftning oavsett anledningen dartill. Den
betalande Parten dger saledes inte ratt att krdva att den andra Parten till nagon del ska ansvara
och/eller betala for sddan administrativ sanktionsavgift.

Part som bryter mot detta Bitradesavtal ska ersatta motparten dokumenterade och till brottet
hanforliga direkta skador som den andra parten lider. Workbusters ansvar under detta
Bitrddesavtal ska vara begransat till ett belopp som motsvarar Abonnemangsavgiften fér den
berérda Tjansten for de senaste tolv (12) manaderna. Personuppgiftsbitradet skall under den tid
som Bitrddesavtalet géller ha en ansvarsférsakring. Pa Personuppgiftsansvariges begaran skall
Personuppgiftsbitradet dverlamna forsakringsbevis om att sddan ansvarsforsakring finns.

Parts ansvar for andra typer av skador an de som uttryckligen regleras i denna punkt 13 regleras
uteslutande av Avtalet.

Avtalstid och atgarder vid Bitrddesavtalets upphérande

Bitrddesavtalet galler sa lange Workbuster behandlar personuppgifter fér Kundens rakning.
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14.2 Vid Avtalets upphérande ska Workbuster sluta att behandla personuppgifter for Kundens rakning.
Workbuster ska darvid, enligt Kundens val, radera eller skyndsamt dterlamna alla personuppgifter
till Kunden eller till den Kunden anvisar. Personuppgifter som finns elektroniskt ska éverlamnas i
elektroniskt skick enligt Kundens skaliga instruktioner, se dven punkt 7 i Avtalet.

15. Ovrigt

15.1 Parterna ar Overens om att 6vriga av Avtalets bestammelser i tillampliga delar ar tillampliga pa
Bitrddesavtalet, sd som till exempel bestammelser om tillamplig lag, tvistelésning, m.m.
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Specifikationer

Bilaga till Personuppgiftsbitrddesavtalet

Kategorier av registrerade personer som Kandidater, Anstallda, Kundkontakter.

behandlingen omfattar:

Kategorier av personuppgifter:

Kandidater Anstallda
e Namn | hantering av karridrsidor
e Titel information s& som:
e Jobbeskrivning
e Kontaktuppgifter ) .

o PPe e  Presentation av anstéllda som
e Alder s . .
o Kén Kund valjer att publicera pa

. . sina karriarsidor.

e Resultat fran personlighets-

eller begavningstester fran

leverantdrer som Uppgifter om anvandare &

Personuppgiftsansvarige anstallda inne i Systemet:
anlitar

e Kompetenser och graderingav ¢  Namn
dessa o Titel

e Urvalsfragor e E-post

e  Status som visar vari
urvalsprocessen kandidaten e Telefon
befinner sig e  Behorighetsniva

e Varkandidaten hittade utlyst | profilbild

tjanst

E-post

Kalenderbokningar

Lank till LinkedIn profil

Profilbild

Filmer av kandidaten

e |Osenord

e Jobbeskrivning

dessa

Andra Personuppgifter:

e Kompetenser och gradering av

Kundkontakter
e Namn
e Titel

e Kontaktuppgifter
e Tillhorighet till foretag

Utover uppgifter enligt ovan som kan registreras direkt i systemet finns méjlighet for Kunden eller Kandidat

att i fritextfalt eller i funktionen “ladda upp dokument” som t ex CV och déari lamna andra personuppgifter.

Workbusters ansvar for Andra Personuppgifter dr begransat i enlighet med Bitréadesavtalet. Det aligger

Kunden att sakerstélla den réttsliga grunden for Kundens personuppgiftsbehandling for Andra

Personuppgifter och att de registrerade far korrekt och fullstandig information om aktuell behandling. | den

man det kravs ett samtycke sa ansvarar Kunden for att den samtyckestext som de registrerade samtycker

till vid registrering ar korrekt och vid var tid dverensstammande med Tillamplig Dataskyddslagstiftning.
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Tekniska och organisatoriska atgarder:

Personuppgiftsbitradet forbinder sig att vidta ldmpliga
tekniska och organisatoriska atgarder for att sakerstalla en
sakerhetsniva som ar lampligt i forhallande till den risk och
kategori av personuppgifter som lagras.

Atkomstskydd

Nér datorutrustning och |6stagbara datamedier som anvands
vid behandling av personuppgifter hos Workbuster inte star
under uppsikt ska utrustningen och medierna lasas in for att
skyddas mot obehorig anvandning, paverkan och stoéld. |
annat fall ska personuppgifterna krypteras.

For det fall eventuella barbara datorer anvands vid
behandling ska personuppgifterna pa fasta och l6stagbara
lagringsmedier alltid vara krypterade.

Sakerhetskopia

Personuppgifterna ska regelbundet dverforas till
sakerhetskopior. Kopiorna ska forvaras avskilt och val
skyddade sa att personuppgifterna kan aterskapas efter
storning. Workbuster ska ha en rutin for test av aterldsning.

Behorighetskontroll

Ett tekniskt system for behorighetskontroll ska styra
atkomsten till personuppgifterna for Workbuster.
Behdrigheten ska begransas till de som behdver uppgifterna
for sitt arbete. Anvandaridentitet och l6senord ska vara
personliga och far inte 6verlatas pa nagon annan.

Datakommunikation

Anslutning for extern datakommunikation ska skyddas med
sadan teknisk funktion som sakerstaller att uppkopplingen ar
behorig. For dtkomst till eventuella kdnsliga och
integritetskansliga personuppgifter krdvs autentisering.
Personuppgifter som overfors via datorkommunikation
utanfor lokaler som kontrolleras av Workbuster ska skyddas
med kryptering.

Utplaning

Nar fasta eller |6stagbara lagringsmedier som innehaller
personuppgifter inte langre ska anvandas for sitt andamal ska
personuppgifterna raderas pa saddant satt att de inte kan
aterskapas.
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Reparation och service

Nér reparation och service av datorutrustning, vilken anvands
for att lagra Kundens personuppgifter, utférs av annan an
Workbuster, ska avtal som reglerar sékerhet och sekretess
traffas med serviceforetaget.

Principer fér anvandande av personuppgifter

Kundens anvandare har personliga konton att logga in med i
de tjanster som Workbuster tillhandahaller. Slutar anvdndare
hos Kunden ar det Kundens ansvar att tillse att
anvandarkontot inaktiveras.

Underbitraden ®  Microsoft Corporation (Azure), lokaliserat inom EU, i sin

roll av lagring av dokument.

e (CloudConvert, lokaliserat inom EU, i sin roll att
konvertera dokument till PDF format.

® Heroku, lokaliserat inom EU, in sin roll av drift av
applikationer som inte driftas pd Workbusters egna
servrar.

® Amazon (AWS), lokaliserat inom EU, i sin roll av drift av
databas och lagring av dokument.

® QOpsio AB, lokaliserat inom Sverige, i sin roll som
konsultativt stod i driften av applikationen.
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